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Einleitung

Bislang wird Dokumentenaustausch in organisatorisch oder geographisch verteilten Arbeits-
gruppen in der Regel mittels Elektronischer Post durchgefiihrt. Erfahrungsgeméif ist diese
Form des Dokumentenaustausches keine angemessene Losung. Die Grofle einzelner Elek-
tronischer Nachrichten und der erlaubte Zeichensatz sind oft auf 64 Kilobyte bzw. 7 Bit
eingeschrankt. Um beliebige Dokumente {iber Elektronische Post auszutauschen, ist man
deshalb gezwungen, Programme wie uuencode, split und merge' zu benutzen. Diese Pro-
gramme stehen nicht unter einer ergonomischen Oberfliche zur Verfiigung und sind nur von
versierten Benutzern beherrschbar.

Alternativ wird auch f£tp (File Transfer Protocol) zum Dokumentenaustausch benutzt.
Ergonomisch stellt diese Losung keinen Fortschritt dar. Hier liegt der entscheidende Mangel
insbesondere in der fehlenden Ubersicht iiber Verinderungen an den gemeinsam genutzten
Dokumenten.

Dieser Mangel bewirkt unter Umsténden das gleichzeitige Bearbeiten eines Dokuments
durch zwei oder mehrere Personen. Sobald mehrere Bearbeiter jeweils ihre Aktualisierung des
Dokuments unkoordiniert zuriickschreiben (engl.: race condition), gehen alle Anderungen,
bis auf die zuletzt geschriebenen, verloren.

BSCW (Basic Support for Cooperative Work?) stellt unter einer einheitlichen Ober-
fliche eine komfortable Unterstiitzung fiir einen gemeinsamen Dokumenten-Pool, den sog.
Workspace, zur Verfiigung. BSCW bietet u.a. folgende Grundfunktionalitéit: das Hinzufiigen
eines Dokuments, das Ldschen eines Dokuments, das Andern eines Dokuments mit Verwal-
tung der bisherigen Versionen sowie die Verwaltung der Teilnehmer einer Arbeitsgruppe.

BSCW ist auf der Basis des World-Wide-Web (WWW oder W3) realisiert. Der Benutzer
interagiert mit dem Workspace iiber einen sogenannten WWW-Browser. Geeignete WW W-
Browser verschiedener Anbieter stehen fiir nahezu alle denkbaren Arbeitsplatzrechner, Be-
triebssysteme und Benutzeroberflichen zur Verfiigung (Windows (3.x, 95, NT), OS/2 mit
Workplace Shell, Apple Macintosh mit Finder, Unix Varianten mit X11). Die verschiedenen
Implementierungen von WW W-Browsern entsprechen der Bedienphilosophie der jeweiligen
graphischen Oberfliche. BSCW selbst ist plattformunabhdingig. Die Abbildung 1.1 und die
folgenden ab Seite 8 zeigen den WWW-Browser Netscape Navigator als Zugang zu BSCW.

BSCW stellt die bendtigte Grundfunktionalitit fiir den Dokumentenaustausch unter ei-
ner einfach bedienbaren, plattformunabhingigen Oberfliche zur Verfiigung. Moglich wird
dies durch Riickgriff auf Standardschnittstellen und -software.

Ziel der Diplomarbeit

BSCW ist unsicher. Ziel der Diplomarbeit ist es, einen Sicherheitsmechanismus fiir BSCW
zu entwickeln.

Die verwendeten WWW-Browser und HTTP-Server? bieten einen zu einfachen Passwort-
mechanismus. Der unauthorisierten Einsichtnahme und Manipulation wird dadurch kaum

IBeschreibungen der erwihnten Programme finden sich in praktisch jedem Unix Manual, siehe z.B. [1].

2BSCW wurde beim Forschungszentrum Informationstechnik GmbH (GMD) entwickelt.

SHTTP: HyperText Transfer Protocol, das fiir die Kommunikation zwischen Server und WWW-Browser
verwandte Protokoll [2].
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entgegengewirkt. Der Transfer der Dokumente erfolgt unverschliisselt. Benutzernamen und
Passworte werden ebenfalls unverschliisselt iiber das Netz gesandt?.

Die Passworte werden lediglich wuencoded. Dieses Verfahren ist strenggenommen nicht als
Verschliisselung zu betrachten, da der Klartext leicht wiedergewonnen werden kann. Davon
abgesehen ist die stets gleiche ,,Verschliisselung“ der Passworte auch deshalb nutzlos, weil
ein Angreifer die verschliisselte Form abhoren und benutzen kénnte, um sich Zutritt zu
verschaffen (replay attack).

Der Diplomarbeit liegt folgende Hypothese zugrunde:

Mit einem Public Key-Kryptosystem kann man BSCW gegen nicht authorisierte
Einsichtnahme und Manipulation absichern.

Aus den derzeit zur Verfiigung stehenden Verschliisselungsverfahren und Protokollen
werden geeignete ausgewihlt und kombiniert. Ziel ist ein moglichst einfacher, portabler und
erweiterungsfihiger Sicherheitsmechanismus. Ergebnis ist ein Entwurf, der sich durch die
Benutzung von vorhandenen Standardkomponenten realisieren 148t.

Textiibersicht
Kapitel 1

Die vorliegende Arbeit besteht aus vier Kapiteln. Im ersten Kapitel wird BSCW vorgestellt
und kurz in seine Bedienung eingefiihrt, um ein intuitives Verstdndnis des BSCW-Systems
zu vermitteln.

Dann werden einige Kriterien angefiihrt, mit deren Hilfe sich Software fiir die Un-
terstiitzung der Gruppenarbeit charakterisieren 148t. BSCW wird mit Hilfe dieser Kriterien
im Groupware-Kontext positioniert. Dieser Abschnitt orientiert sich an der in [7] entwickel-
ten Systematik.

Schliefilich werden die Sicherheitsanforderungen von BSCW unter Beriicksichtigung des
Einsatzzwecks und der verwendeten Technologie untersucht und die Verwendung kryptogra-
phischer Methoden zu ihrer Erfiillung wird motiviert.

Kapitel 2

Das gesamte zweite Kapitel dient der Vorbereitung auf die Aufgabe der Beschreibung und
Bewertung verschiedener Protokollvorschlige fiir die Verschliisselung elektronischer Kom-
munikation.

Hierzu werden zunéchst die Grundbausteine fiir diese Protokolle vorgestellt. Den Anfang
machen die symmetrischen Verfahren. Es werden nur drei prominente Vertreter dieser Ver-
fahrensklasse skizziert. Aus den grundsitzlichen Schwichen symmetrischer Verfahren wird
die Suche nach den asymmetrischen oder Public Key-Verfahren begriindet. Auch hier werden
neben dem RSA-Verfahren nur drei andere Vertreter dieser Verfahrensklasse beschrieben.

Sichere Hashfunktionen sind der letzte algorithmische Baustein, der fiir ein kryptogra-
phisches Protokoll bené6tigt wird. Nun werden digitale Unterschriften, Zertifikate und Zerti-
fizierungshierarchien eingefiihrt.

Mit diesen Verfahren und Begriffen wird ein Prototyp eines kryptographischen Protokolls
konstruiert, der in &hnlicher Form den meisten Protokollvorschldgen zugrundeliegt.

Der letzte Vorbereitungsschritt besteht in der Bewertung verschiedener Moglichkeiten
zur Positionierung kryptographischer Protokolle im sogenannten Protokoll-Stack der Netz-
werkkommunikation.

Nachdem der Vorbereitung soviel Raum gegeben wurde, kann die eigentliche Beschrei-
bung der Protokollvorschlége relativ kompakt erfolgen. Fiir jeden Vorschlag wird angegeben,
welche Verfahren benutzt werden, welche Abweichungen vom Prototyp bestehen und wo der

4Verwendet wird das im Internet benutzte TCP /TP Protokoll, das keinerlei Schutz gegen Lauschangriffe
und Datenmanipulation bietet [3], [6].
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Vorschlag im Protokoll-Stack positioniert ist. Das Kapitel endet in einer tabellarischen Auf-
stellung der wesentlichen Merkmale der beschriebenen Protokollvorschlige.

Kapitel 3

Das dritte Kapitel beschreibt den Entwurf und Implementierung, sowie die Auswahl des
verwendeten Protokolls. Der erste Abschnitt zeigt die Entwicklung eines Entwurfs, der sehr
stark an den einfach zugénglichen Erweiterungsmoglichkeiten der Web-Browser orientiert
ist. Dieser Entwurf wurde im Laufe der Arbeit verworfen, da seine Implementierung sich als
unelegant und wenig leistungsfihig erwies.

Der im n#chsten Abschnitt beschriebene, zweite Entwurf fiihrte zu einer von ihrer Sicher-
heit her akzeptablen Implementierung. Im Gegensatz zum ersten Entwurf kann dieser allein
unter Verwendung von standardisierten Komponenten und Schnittstellen realisiert werden.
Leider kann die Ubertragungsleistung der ersten Implementierung nicht iiberzeugen.

Im dritten Abschnitt werden die Ursachen fiir die mangelnde Leistung gesucht und ana-
lysiert. Eine verbesserte Implementierung wird entworfen und realisiert. Der Abschnitt endet
mit einer Beschreibung der verbesserten Implementierung und einem Erfolgsnachweis.

Kapitel 4

Das letzte Kapitel fafit noch einmal die geleistete Arbeit und die erreichten Ziele unter
Berticksichtigung der im ersten Kapitel entwickelten Sicherheitsanforderungen zusammen.

Der erste Abschnitt beschreibt mégliche Weiterentwicklungen des zweiten Entwurfs und
seiner Implementierung, die seinen Komfort, seine Geschwindigkeit und seine Sicherheit
verbessern kénnten.

Im letzten Abschnitt werden einige Gedanken zur Zukunft kryptographischer Verfahren
in der elektronischen Kommunikation entwickelt. Hier bleibt genug Raum fiir Spekulatio-
nen. Die Arbeit klingt aus mit einer optimistischen Einschitzung von Philip Zimmermann,
dem Autor des Programms pgp, die den kryptographischen Verfahren eine unaufhaltsame
Verbreitung prophezeit.



Kapitel 1

BSCW (Basic Support for
Cooperative Work)

Dieses Kapitel fiihrt in seinem ersten Abschnitt kurz in die Bedienung des BSCW-Systems
ein, um ein intuitives Verstdndnis der Moglichkeiten von BSCW zu ermdéglichen.

Der zweite Abschnitt setzt BSCW zu den Begriffen Groupware, Workflow und zum For-
schungsgebiet computer support for cooperative work (CSCW) in Beziehung. Hier wird eine
grobe Orientierung iiber die verschiedenen in [7] vorgeschlagenen Systemklassen gegeben.

Im letzten Abschnitt des Kapitels werden die Sicherheitsanforderungen von BSCW un-
tersucht, wie sie sich aus dem Einsatzzweck und der von BSCW benutzten Technologie
ergeben. Ausgehend von den Sicherheitsanforderungen wird der Einsatz kryptographischer
Verfahren motiviert.

1.1 Leistungen und Bedienung von BSCW

BSCW befindet sich in stindiger Weiterentwicklung: die derzeit' neueste Version 2.0 Beta
1 zeigt schon die ersten Anderungen an der Modellierung von Gruppen und Zugriffrech-
ten in BSCW. Bei der Frage nach den Sicherheitsanforderungen von BSCW sollten diese
Entwicklungsmoglichkeiten beriicksichtigt werden.

Dieser Abschnitt bietet eine kurze Einfiihrung in die Bedienung von BSCW Version 1.0
im Stil einer Guided Tour durch die wichtigsten Tatigkeiten, die in BSCW moglich sind. Die
dargestellten Funktionen sind:

1. Das Speichern von Dokumenten.
2. Das Abrufen von Dokumenten.
Visuelles Ereignisprotokoll.

Versionsverwaltung.

orok W

Teilnehmerverwaltung.

IStand 13.06.1996
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Abbildung 1.1: Ubersicht der fiir den Benutzer Bisseling zugiinglichen Arbeitsbereiche

Ein Benutzer, der in seinem Web-Browser die URL (Uniform Resource Locator, siehe
[8]) http://bscw.gmd.de/workspaces wihlt, findet sich (nachdem er sich iiber den iiblichen
Mechanismus authentisiert hat) auf der in Abbildung 1.1 gezeigten Seite wieder.

Durch Anklicken des Arbeitsbereiches GeorgsPlace gelangt man zur Ubersicht iiber die
in diesem Arbeitsbereich gespeicherten Dokumente, siehe Abbildung 1.2.
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Location: I}Attp 1/ /becw . gmd .defworkepaces /1 GeorgeFlace/
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Currently authenticated as Bisseling

BSCW shared workspace {©GMD} (GeorgsFlace) [Index] [Help]

ol " =21
Abbildung 1.2: Der Arbeitsbereich GeorgsPlace in der Ansicht ,,Action View*.

Der Arbeitsbereich ist hier in der Ansicht ,Action View* dargestellt, die sich durch die
Buttons neben den Dokumentnamen auszeichnet. Sie erméglichen die tiblichen Aktionen, wie
man sie auch von Dateisystemen kennt. Die Unterscheidung zwischen Delete und Destroy
bedeutet das Weiche Loschen durch Verschieben in den Papierkorb und das Harte Loschen
eines Dokuments. Letzteres ist nur dem Besitzer des Dokuments moglich. Der Papierkorb
ist global fiir den gesamten Arbeitsbereich, obwohl eine hierarchische Strukturierung des
Arbeitsbereiches mit Hilfe von Verzeichnissen méglich ist. Bedauerlicherweise werden In-
formationen wie der Besitzer eines Dokuments sowie seine Grofle und der Zeitpunkt seiner
Erzeugung aus Platzgriinden im ,Action View*“ nicht angezeigt. Auf den Button ,,Check
out“ wird im Zusammenhang mit der Versionsverwaltung noch eingegangen.

Klickt man auf einen Dokumentnamen, so wird das Dokument mit dem dazugehori-
gen MIME-Typ? an den Web-Browser gesandt. Dessen Reaktion hingt davon ab, ob fiir
diesen Dokumenttyp ein external viewer oder eine helper application vorgesehen ist. Fiir
ein Postscript-Dokument wird z.B. im allgemeinen das Programm ghostview aufgerufen.
Dokumente unbekannten Typs werden im lokalen Dateisystem gespeichert.

Klickt man den Button ,,Add Document® an, so gelangt man zu der Seite aus
Abbildung 1.3.

2Zu den Multipurpose Internet Mail Extensions siehe [9] und [10]. Zur Verwendung der MIME-Typen in
HTTP siehe [2].
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File Edit View Go Bookmarks Options Directory Window Helpl

Back| §:<w32m§| Hume| Reload | &5t %zrmgml 0pen...| Print...I F|nd...| S‘%s)g;l

Location: I_ilttp 1/ /becw ..gmd .defworkepaces/1_GeorgePlace/nph—add doc.ogitid=1

BSCW shared workspace {EGMD} (Add document) [Workspace] [Heip]

This is an experimental feature for adding documents to a BSCW Shared
Workspace using the new ‘fileupload’ capabilities of the Netscape 2 clients. It
does not give all the capabilities of the external helpers - there are particular
problems with mime—types, and Macintosh documents are not handled properly
— but it does solve many problems of file transfer.

N.B. This facility does not currently handle upload from Netscape 2.0b3

If yon have installed an external helper, and prefer to useit, then click here
to change your configuration options.

send file - /home/georg/diplom/sre/ tep/TemplateCode. C Brow

Remote name (if different): I

Document HMIME-type B text/piain =

or a different MIME tvpe : I

Send file to workspace|

| I =
ol " =21

Abbildung 1.3: Formular fiir das ,,Upload“ eines Dokuments aus dem lokalen Dateisystem
in den Arbeitsbereich.

Hier kann man iiber den Button ,,Browse“ rechts neben dem mit Send file : beschrie-
benen Textfeld ein Dokument aus dem lokalen Dateisystem auswihlen und unter evtl.
geindertem Namen zusammen mit der Information iiber den Dokumententyp an BSCW
senden.

Das ,,Upload“ kann auch durch eine eigens dafiir vorgesehene Hilfsanwendung gesche-
hen. Diese ermdglicht auch das gleichzeitige Senden mehrerer Dateien. Die Moglichkeit, eine
Dateiauswahl fiir das lokale Dateisystem in ein Formular einzubetten, ist bisher nur in Web-
Browsern der Firma Netscape integriert.

Nach dem Upload des C++-Quelltextes TemplateCode.C (sieche Abbildung) stellt sich
der Arbeitsbereich im ,Event View“ wie in Abbildung 1.4 dar.
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Abbildung 1.4: Ein neues Dokument wird durch das ,,New“-Icon angezeigt.

Im , Event View* werden Ereignisse wie das Erzeugen, Uberschreiben und Lesen eines
Dokuments angezeigt. Driickt man den Button ,Catchup Events“ so werden alle Events
geldscht, sodaB jeweils nur Anderungen sichtbar sind, die nach dem letzten ,, Catchup® statt-
gefunden haben.

Ladt man noch ein Dokument des gleichen Namens in den Workspace, so wird dieses
neue Dokument als aktualisierte Version des nun veralteten Dokuments betrachtet, wie in
Abbildung 1.5 zu sehen ist.
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B

[
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Abbildung 1.5: Eine neue Version von TemplateCode.C wurde im Arbeitsbereich gespeichert.
Gezeigt ist die Darstellungsart ,,Event View*.

Arbeiten mehrere Benutzer in einem Arbeitsbereich zusammen, so kann es durch die
Verwaltung beliebig vieler Versionen eines Dokuments nicht mehr zu sogenannten race con-
ditions kommen. In Dateisystemen ohne Versionsverwaltung geschieht es haufig, dafl zwei
Benutzer gleichzeitig ein Dokument editieren. Es ,,gewinnt“ derjenige Benutzer das ,Ren-
nen®, der das Dokument als letzter speichert. Alle anderen Anderungen gehen verloren.

Mit einer Versionsverwaltung wie in BSCW wiirden die Anderungen nicht verloren gehen.
Trotzdem wire auch hier ein solches Szenario drgerlich, da man die verschiedenen gleichzeitig
gemachten Anderungen noch in einer gemeinsamen Version zusammenfiihren miifite.

Der in Abbildung 1.2 zu sehende Button ,,Check Out“ ermdoglicht es &hnlich wie in RCS
(Revision Control System, siehe [11] oder die Manual Page ,rcsintro“ eines UNIX-Systems)
ein Dokument auf das eigene lokale Dateisystem zu laden und fiir das Editieren durch andere
zu sperren. In BSCW wird ein Benutzer nur gewarnt, wenn er ein ,gesperrtes“ Dokument
laden oder speichern méchte. Auch hier wird das Prinzip Kontrolle hintangestellt.

Klickt man auf das kleine Icon mit dem Buchstaben ,i“ wie Information neben dem Na-
men TemplateCode.C so gelangt man zu den Detailinformationen zum jeweiligen Dokument,
wie in den Abbildungen 1.6 und 1.7 zu sehen.
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Abbildung 1.6: Detailinformationen zur ersten Version von TemplateCode.C.
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Abbildung 1.7: Und zur zweiten Version von TemplateCode.C.

Wir springen nun zuriick zum ,,Action View* auf den um zwei Dokumentversionen be-
reicherten Arbeitsbereich, siche Abbildung 1.8.
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Abbildung 1.8: ;Action View* auf den Arbeitsbereich GeorgsPlace mit zwei Versionen des
Dokuments TemplateCode.C.

Wie man sieht, siecht man nichts! Im Action View erhilt man keinerlei Hinweis dariiber,
ob und wieviele vorangegangene Versionen eines Dokuments im Arbeitsbereich gespeichert
sind. D.h., man muB explizit zur Darstellungsart ,, Event View* wechseln, um einen Uberblick
iiber die Tétigkeit anderer Mitglieder des Arbeitsbereiches zu bekommen. Abgesehen davon
mufl man hierzu auch alle Verzeichnisse im Arbeitsbereich ,durchwandern®.

Klickt man auf den Button , Member Add“ , so kann man mit einem in Abbildung
1.9 gezeigten Formular dem Arbeitsbereich neue Mitglieder hinzufiigen.



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 15

Abbildung 1.9: Der Arbeitsbereich GeorgsPlace bekommt ein neues Mitglied ,,Horz“.

Hier wird dem Arbeitsbereich GeorgsPlace der Benutzer Horz als neues Mitglied hin-
zugefiigt. Hier sei angenommen, daf3 der Benutzer Horz dem BSCW-System schon bekannt
ist3.

In Abbildung 1.10 sieht man, welche Informationen BSCW fiir einen Benutzer speichert.
Diese Informationen fiir den Benutzer Bisseling sind fiir alle anderen Benutzer sichtbar, die
Mitglied eines gemeinsamen Arbeitsbereiches mit dem Benutzer Bisseling sind.

3Alle Benutzer aller Arbeitsbereiche des BSCW-Systems werden in einem Namensraum verwaltet. Wir
nehmen also an, der Benutzer Horz ist schon Mitglied eines anderen Arbeitsbereiches, ndmlich des Arbeits-
bereiches Horz. Siehe auch Abbildung 1.1.
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Abbildung 1.10: Detailinformattionen fiir den Benutzer Bisseling.

Dem interessierten Leser sei empfohlen, sich als Benutzer fiir BSCW eintragen zu lassen.
Die erforderlichen Schritte sind unter der URL http://bscw.gmd.de beschrieben und die
Prozedur ist je nach Geschwindigkeit der email-Verbindung in wenigen Sekunden bis Minu-
ten durchlaufen. Unter der gleichen URL findet man auch die Vorgehensweise, Teilnehmer
bei BSCW Version 2.0 Beta 1 zu werden.



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 17

1.2 Einordnung von BSCW im Groupware-Kontext

Um zu kldren, was Groupware eigentlich ist und nicht ist, wird in [7] zunéchst das For-
schungsgebiet computer support for cooperative work (CSCW) umrissen, indem Begriffe wie
Gruppe und Gruppenarbeit durch Definitionen prizisiert werden. Der Begriff Groupware ist
annihernd so stark fiir die Vermarktung von mehr oder weniger neuen Ideen und Produkten
abgenutzt worden wie die Begriffe ,objektorientiert* oder ,Internet“. In [7, S. 21] wird der
Begriff Groupware folgendermafien definiert:

Software, welche im Rahmen von CSCW entsteht, wird als Groupware bzw.
CSCW-Applikation bezeichnet. Neben CSCW selbst ist Groupware der bekann-
teste Begriff im Gebiet der computerunterstiitzten Gruppenarbeit. Groupware
ist vor allem im kommerziellen Bereich zu einem Schlagwort avanciert, das dhn-
lich wie der Begriff Multimedia einfach dazugehort, soll ein Produkt auf dem
Markt Erfolg haben. Beispielsweise Biiro-Informationssysteme, welche oft schon
seit Jahren auf dem Markt sind, werden nachtriiglich als Groupware bezeichnet
und kénnen damit neu vermarktet werden, ohne im Sinne der CSCW-Forschung
die Gruppenarbeit zu unterstiitzen.

Fiir die Beschreibung von CSCW-Applikationen werden Kriterien angeboten, die eine
Anwendung zwar nicht erschopfend, so doch vorldufig charakterisieren kénnen. So stellt man
z.B. die Frage, ob Kommunikation in einer Groupware-Applikation eher implizit oder explizit
stattfindet. Wendet man diese Kriterien auf BSCW an, so erhilt man folgende Beschreibung
des Systems: in BSCW werden beliebige Datentypen iiber rdumliche Entfernungen asynchron
mehreren Kommunikationspartnern in einem gemeinsamen Arbeitsbereich zur Verfiigung
gestellt; also findet (implizite) Kommunikation statt.

Mit diesen einfachen Kriterien 148t sich die Vielfalt an verschiedenen Anwendungen, die
als Groupware-Applikation angesehen werden, nicht zufriedenstellend ordnen. Die Autoren
versuchen, CSCW-Applikationen in vier sogenannte Systemklassen zu kategorisieren:

Systemklasse Kommunikation In diese Klasse fallen elektronische Post-Systeme sowie
Systeme fiir Audio-, Video- und Desktopkonferenzen.

Systemklasse Gemeinsame Informationsriume In diese Klasse fallen Bulletin-Board-
Systeme, spezielle Datenbanken und verteilte Hypertext-Systeme.

Systemklasse Workflow Management In diese Klasse fallen Applikationen fiir die Ana-
lyse, Modellierung, Simulation, Ausfiihrung und Steuerung von Workflows benutzt
werden.

Systemklasse Workgroup Computing In diese Klasse fallen Planungssysteme, Ent-
scheidungs- und Sitzungsunterstiitzungssysteme sowie Gruppeneditoren.

Bevor BSCW in eine dieser Klassen eingeordnet werden kann, miissen einige der ver-
wendeten Begriffe zumindest grob erliutert werden: Workflow, ,spezielle® Datenbank und
Entscheidungsunterstiitzungssystem.

1.2.1 Der Begriff Workflow

Leider wird der Begriff Workflow in [7] nicht definiert, aber es findet sich in [12, Abschnitt
1.2] eine Definition des Begriffs Workflow-Management:

Workflow management software is a proactive computer system which manages
the flow of work among participants, according to a defined procedure consisting
of a number of tasks. It co-ordinates user and system participants, together with
the appropriate data resources, which may be accessible directly by the system or
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off-line, to achieve defined objectives by set deadlines. The co-ordination involves
passing tasks from participant to participant in correct sequence, ensuring that
all fulfil their required contributions, taking default actions when necessary.

Auf den Punkt gebracht, ist der Workflow fiir den Arbeitsablauf in einer Organisation
das, was eine Prozedur fiir ein strukturiertes Programm ist. Dieses Bild trigt auch dann
weiter, wenn man an verschachtelte Aufrufe, Iteration und Rekursion denkt.

1.2.2 Der Begriff ,,Spezielle* Datenbank

Zur Charakterisierung von ,speziellen“ oder Non-Standard-Datenbanken werden folgende
Eigenschaften genannt [7, S. 174]:

1. Die Beschreibung der zu modellierenden Informationsobjekte ist nicht mehr einfach
durch eine Reihe von Attributen moglich, da diese aus zahlreichen verschiedenarti-
gen Bausteinen zusammengestetzt sind. Nur die elementaren Bausteine kénnen durch
Attribute beschrieben werden. Diese komplexen Objekte miissen in herkémmlichen
Datenbanksystemen durch zahlreiche Sétze unterschiedlichen Typs abgebildet werden.
Zur Laufzeit miissen durch aufwendige Verbundoperationen die komplexen Objekte
rekonstruiert werden.

2. Die Konsistenz der Abbildung von komplexen Informationsobjekten kann nur durch
umfangreiche Integrititsbedingungen definiert werden, deren Einhaltung das Daten-
banksystem iiberwachen muf}. Dazu sind die Ausdrucksmittel in herkémmlichen Da-
tenbanksystemen zu schwach.

3. Transaktionen, d.h. Folgen von Anderungen, welche den Datenbestand in einen neuen,
konsistenten Zustand iiberfiihren sollen, betreffen nicht mehr nur einige wenige Séitze
der Datenbank. Speziell in gemeinsamen Informationsrdumen kann es Tage oder Wo-
chen dauern, bis ein Informationsobjekt sich in einem Zustand befindet, in dem es
anderen Benutzern zuginglich gemacht werden kann.

4. Die Verwaltung und Integration neuer Daten- bzw. Objekttypen mit speziellen Ope-
ratoren ist moglich, z.B. eines ,,Punktes im Dreidimensionalen Raum®.

5. Die Verwaltung von Versionen wird unterstiitzt. Speziell bei der kooperativen Erstel-
lung von Informationsobjekten ist es erforderlich, neben der aktuellen Version auch
Zugriff auf dltere Versionen zu besitzen.

Um sich eine Vostellung von den Systemen zu machen, die in die Klasse Gemeinsame In-
formationsraume fallen, geniigt es in diesem Zusammenhang, sich Datenbanken vorzustellen,
die Objekte verwalten, die nicht mehr durch einfache Aufzihlung von Attribut-Wert-Paaren
beschrieben werden koénnen.

1.2.3 Der Begriff Entscheidungsunterstiitzungssystem

Zuletzt sei noch versucht, den Begriff Entscheidungsunterstiitzungssystem zu kléren. In [7,
S. 227] werden Entscheidungsunterstitzungssysteme fiir Gruppen wiefolgt definiert:

Entscheidungsunterstiitzungssysteme sind Systeme, welche die Effektivitdt von
Entscheidungsprozessen von Gruppen im Rahmen teilweise strukturierbarer Auf-
gaben unterstiitzen. Ein Entscheidungsunterstiitzungssystem fiir Gruppen muf3
zwingend von mehreren Personen benutzbar sein bzw. benutzt werden.

Man darf sich also Systeme vorstellen, die menschliche Interaktion wie Argumentation,
Erorterung, Diskurs, Rede und Gegenrede und mehrheitliche Abstimmung auf geeignete
Weise moderieren helfen.
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1.2.4 Einordnung von BSCW in die Systemklassen

Mit diesen Begriffsklirungen sollte eine grobe Vorstellung von der oben angegebenen Klas-
seneinteilung moglich sein. Nun 148t sich die Frage stellen, in welche Klasse das BSCW-
System fillt.

Drei der vier Systemklassen, nimlich Kommunikation, Workflow Management und Work-
group Computing, kénnen schnell ausgeschlossen werden, da BSCW weder die direkte Kom-
munikation mit einem ausgewéhlten Adressaten unterstiitzt noch die Strukturierung von
zeitliche Abléufen oder Entscheidungsprozessen.

In der Klasse Gemeinsame Informationsriaume fillt BSCW unter die Rubrik Bulletin-
Board-Systeme, wo es sich direkt neben Lotus Notes einreiht. Die Ahnlichkeiten zwischen
diesen beiden Systemen sind recht grof3, wobei die Moglichkeiten von Lotus Notes iiber die
Funktionalitit des BSCW-Systems hinausgehen.

In [7, S. 158] wird sogar eingerdumt, dal man Lotus Notes bei Ausnutzung all seiner
Mboglichkeiten (Zusatzwerkzeuge und Makroprogrammiersprache) auch als Entwicklungs-
umgebung fiir Workflow Management-Systeme bezeichnen darf.

Damit wire die Frage, ob BSCW zur Groupware ,,im Sinne der CSCW-Forschung* gehort
und in welche Systemklasse BSCW fallt, positiv beantwortet. Zudem ist klar, dal BSCW
im Vergleich mit anderen in [7] oder [12] beschriebenen Systemen eher einfach, klein und
wenig méchtig ist.

Diese Tatsache muf3 nicht unbedingt ein Nachteil sein, da BSCW durch seine Einfach-
heit schnell zu durchschauen ist. Sein Einsatz erfordert es nicht, Arbeitsablidufe, Gruppenzu-
gehorigkeiten, Kompetenzen etc. formal zu spezifizieren bzw. einem bestimmten Paradigma
anzupassen. Natiirlich wird dadurch auch die Chance vertan, durch die Analyse von Ar-
beitsablaufen organisatorische Schwichen aufzudecken.

Man sieht es dem BSCW-System an, daf} es als Forschungsobjekt und -vehikel von Wis-
senschaftlern entwickelt wurde, die dem Ideal freier, selbstbestimmter Arbeit anhingen.
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1.3 Die Sicherheitsanforderungen von BSCW

Der wesentliche Sicherheitsmangel von BSCW ist die ungeschiitzte Ubertragung aller Daten
iiber TCP/IP-Verbindungen. Dabei lassen sich zwei Klassen von Daten unterscheiden. Es
sind dies erstens die HTML-Seiten, die quasi die graphische Benutzeroberfliche des BSCW-
Systems ausmachen, und zweitens die verwalteten Dokumente.

Die HTML-Seiten enthalten im wesentlichen sogenannte Verkehrsinformationen, die es
erlauben festzustellen, wer wann mit wem in welchem Zusammenhang kommuniziert hat.
All dies 148t sich allein aus Benutzernamen, Dokumentnamen und den Namen von Arbeits-
bereichen ersehen, die z.B. Angeboten, Auftrigen, Projekten oder Abteilungen entsprechen
konnen. Mit etwas Geschick 148t sich iiber die statistische Auswertung solcher Daten sehr
viel Information {iber die Struktur einer Organisation gewinnen.

So gewonnene Informationen kénnen genutzt werden, um Vertrautheit mit Personen oder
der Organisation allgemein vorzutduschen und sich so weitere Méglichkeiten zu erschleichen
(social hacking, [13, S. 30]). Aus diesem Grund ist es wiinschenswert, nicht nur die iibertra-
genen Dokumente, sondern auch sdmtliche andere Daten vor der unbefugten Einsichtnahme
zu schiitzen.

Dieser Aspekt wird hier besonders betont, da die Struktur der Implementierung von
BSCW einen bestimmten Entwurf fiir einen Sicherheitsmechanismus geradezu aufdréingt,
der die Absicherung dieser Verkehrsinformationen nicht oder nur schwerlich leisten kann
(sieche Abschnitt 3.1).

Die Forderung nach der Absicherung der Dateniibertragung bildet den Ausgangspunkt
fiir die Uberlegungen zur Absicherung des BSCW-Systems. Die Sicherheit einer Dateniibert-
ragung erfordert drei Eigenschaften: die Abhorsicherheit, die Authentizitéit und die Inte-
gritét.

Abhérsicherheit bedeutet, daB ein passiver Angriff auf den Ubertragungsweg unméglich
ist. Sie 148t sich durch die Verwendung von Verschliisselungstechniken erreichen, aber auch
durch Absicherung des Ubertragungsmediums, man denke nur an Erdkabel. Das Internet
bietet ideale Voraussetzungen fiir einen passiven Angriff, da die tibermittelten Pakete unter
Umsténden iiber eine grofle Zahl nicht kontrollierbarer Rechner weitergegeben werden. Eine
Absicherung der Verbindungswege scheint deshalb kaum méglich.

Die Authentizitét einer Nachricht gewéhrleistet, dafl der behauptete und der tatséichliche
Absender einer Nachricht iibereinstimmen. Die Internet Protokolle tibermitteln nur die IP-
Adresse des absendenden Rechners und diese 148t sich leicht filschen, da sie sich an jedem
Rechner frei konfigurieren 148t.

Authentizitéit elektronischer Nachrichten kann durch die Verwendung von Verschliisse-
lung oder sogenannter Digitaler Unterschriften erreicht werden. Dabei ist immer die Frage
zu beantworten, wessen Identitit authentisiert werden soll: die eines Rechners (oder einer
Programmlizenz etc.) oder die einer Person.

Die Integritdt einer Nachricht ist die Eigenschaft, auf dem Weg vom Sender zum
Empfanger nicht durch Dritte verindert worden zu sein. Es geht also nicht um Verénde-
rungen der Nachricht durch Stérungen des Ubertragungskanals: aus der Perspektive eines
kryptographischen Protokolls sind alle Stérungen als Angriffe Dritter zu werten. Die Unter-
scheidung zwischen Authentizitit und Integritét ist zwar {iblich, erscheint mir aber kiinstlich,
da eine manipulierte Nachricht gleichzeitig auch nicht authentisch ist und umgekehrt.

Fiir das BSCW-System ist Abhérsicherheit nur durch die Verwendung von Verschliisse-
lung zu erreichen, da die Ubertragungswege nicht abgesichert werden kénnen.

BSCW regelt die Zugriffsrechte fiir verschiedene Workspaces auf Basis der Identitdt des
jeweiligen Benutzers. BSCW macht keine Annahmen iiber die Rechner, mit denen das Sy-
stem kommuniziert. Das bedeutet, ein Anwender sollte den Sicherheitsmechanismus zum
Zugriff auf BSCW auf beliebig vielen Rechnern installieren kénnen, ohne diese Installatio-
nen zentral anmelden zu miissen. Es kommt also nur eine Authentisierung von Personen,
nicht von Rechnern oder TP-Adressen infrage.

Die Authentizitit einer Nachricht sollte aber nicht nur fiir eine Kommunikationsrichtung
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sichergestellt sein. Ein Benutzer von BSCW muf} sicherstellen kénnen, mit dem richtigen
HTTP-Server verbunden zu sein. Auch hier sollte es keine Rolle spielen, auf welchem Rechner
bzw. auf welcher Kombination aus Rechnername und IP-Adresse der HTTP-Server 14uft.
Nur so ist eine reibungslose Administration von BSCW mdglich, ohne z.B. bei Anderung
der IP-Adresse alle Benutzer des Systems (auf sicherem Wege!) benachrichtigen zu miissen.
Die Maximalanforderungen an einen Sicherheitsmechanismus fiir BSCW lauten also:

Authentizitdt und Integritidt Sowohl der Benutzer als auch der BSCW-Server miissen
ihre Identitdt der Gegenseite beweisen. Die Identitdten der Benutzer sollten persistent
sein unter Wechsel des Aufenthaltsortes oder Arbeitsplatzrechners. Ebenso sollte die
Identitéit des Server unabhinging von der Installation auf einem bestimmten Rechner
oder auf einer bestimmten Programmlizenz sein.

Abhorsicherheit Die gesamte Kommunikation zwischen dem Client-Rechner und dem
BSCW-Server mufy gegen das Abhoren geschiitzt sein.

Komfort Die Verwendung des Sicherheitsmechanismus sollte so komfortabel sein, dal beim
Benutzer nicht der Wunsch entsteht, ihn zu unterlaufen.

Offenheit Die Funktionsweise des Sicherheitsmechanismus soll vollkommen offengelegt wer-
den (kénnen), ohne seine Wirksamkeit zu beeintriichtigen.

7Zu Beginn der Arbeit bestanden Zweifel daran, ob es moglich ist, die Gesamtheit aller
iibertragenen Daten im BSCW-System abzusichern. Zweifel bestanden insbesondere dar-
an, ob die entwickelte Losung so komfortabel sein wiirde, daf3 die Benutzung von BSCW
zusammen mit dem Sicherheitsmechanismus mindestens zumutbar bleibt.

Die Sicherheitsanforderungen von BSCW sind nach heutigem Erkenntnisstand nur durch
kryptographische Verfahren zu erfiillen. So schreiben Chapman und Zwicky in [14, S. 285]:

Better yet, don’t do any authentication or authorization based solely on hostna-
me or even on IP address; there is no way to be sure that a packet comes from the
IP address it claimes to come from, unless there is some kind of cryptographic
authentication within the packet that only the true source could have generated.

Das folgende Kapitel gibt einen Uberblick iiber giingige kryptographische Verfahren, ihre
Arbeitsweise, ihre Leistungen und ihre Defizite beim Einsatz in Protokollen fiir elektronische
Dateniibertragung.



Kapitel 2

Kryptographische Verfahren

Der Wissenschaftszweig der Kryptologie teilt sich auf in die Kryptographie, die Lehre des
Entwurfs von Chiffrierverfahren, und die Kryptoanalyse, die das ,, Brechen“ von Chiffren zum
Ziel hat. Erfahrung auf dem Gebiet der Kryptoanalyse wird als Voraussetzung fiir erfolg-
reiches Arbeiten eines Kryptologen auf dem Gebiet der Kryptographie gesehen [15, S. 170].
Trotzdem besteht fiir den Kryptologen allzu leicht die Gefahr, die eigenen Entwicklungen
zu unkritisch zu betrachten ([15, S. 21 u. 23].

Die Kryptologie wurde erst lange nach dem zweiten Weltkrieg Anfang der siebziger
Jahre zu einem Offentlich zuginglichen Forschungsgebiet. Bis dahin unterlagen die meisten
Forschungsergebnisse militédrischer Geheimhaltung. Das amerikanische National Bureau of
Standards (NBS) forderte 1973 offentlich zur Vorlage von Vorschligen fiir ein Verfahren
zur Verschliisselung der Kommunikation zwischen Behérden, Banken und anderen privaten
Institutionen auf. Schneier [16, S. 265] schreibt dazu:

In the early 1970s, nonmilitary cryptographic research was haphazard. Almost
no research papers were published in the field. Most people knew that the mili-
tary used special encoding equipment to communicate, but few understood the
science of cryptography. The National Security Agency (NSA) had considerable

knowledge, but they did not even publicly admit their own existence!.

Buyers didn’t know what they were buying. Several small companies made and
sold cryptographic equipment, primarily to overseas governments. The equip-
ment was all different and couldn’t interoperate. No one really knew if any of it
was secure; there was no independent body to certify the security.

Ergebnis dieses Aufrufs des NBS ist der im nachfolgenden Abschnitt dargestellte Da-
ta Encryption Standard (DES), der auch heute noch meistverwendete symmetrische Ver-
schliisselungsalgorithmus. Die Darstellung des DES nimmt im folgenden nicht nur wegen
seiner groflen kommerziellen Bedeutung breiten Raum ein, sondern auch, weil die Beurtei-
lung und Analyse des DES der Kryptologie entscheidende Impulse gegeben hat [17, S. 218].
Zudem wird am Beispiel des DES deutlich, wie weit der militirische und der zivile Kennt-
nisstand auf dem Gebiet der Kryptologie in den siebziger Jahren auseinanderklaffte und dies
mit hoher Wahrscheinlichkeit heute noch tut.

Bauer [15] und Schneier [16] grenzen in ihren einfithrenden Kapiteln die Kryptographie
von der Steganographie ab. Beide Begriffe bedeuten in der wortlichen Ubersetzung ver-
decktes oder verborgenes Schreiben. Im Unterschied zur Kryptographie, die das Vorhanden-
sein einer chiffrierten Nachricht nicht verschleiert, entwickelt die Steganographie Methoden,
mit denen geheimzuhaltende Nachrichten in unverféinglichen Fiilldaten (Rauschen) versteckt
werden konnen, sodafl abgefangene Nachrichten (oder Gegenstiinde) keinen Verdacht erre-
gen. Bilderriitsel, Mikrographie, Geheimtinten und hohle Absitze fallen also in das Ressort

'Was ihr auch die Namen ,,No Such Agency“ oder ,Never Say Anything® eintrug.
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der Steganographie. In [15, Kapitel 1] finden sich weitere Beispiele fiir steganographische
Methoden.

Selbstversténdlich ist die ,, Verschachtelung“ kryptographischer und steganographischer
Methoden moglich und erschwert das unbefugte Mitlesen der Nachrichten sehr. Verstind-
licherweise konnen Methoden der Steganographie nicht in 6ffentlich bekanntzumachenden
Protokollen verwendet werden, da ihre 6ffentliche Darstellung sie wertlos machen wiirde. Aus
diesem Grund wird im folgenden nicht mehr auf steganographische Methoden eingegangen.

Verschiedene klassische kryptographische Verfahren werden in [15] und [17] in einer fein
gegliederten Taxonomie geordnet, auf die hier verzichtet werden kann. Im folgenden wird
hauptsichlich die Unterscheidung zwischen den symmetrischen oder Private Key-Verfahren
und den asymmetrischen oder Public Key-Verfahren eine Rolle spielen. Im Zusammenhang
mit den verschiedenen Betriebsarten fiir die DES-Chiffre wird noch kurz auf die Unterschei-
dung zwischen Block- und Stromchiffren einzugehen sein.

2.1 Aufgaben kryptographischer Verfahren

Kryptographische Verfahren dienen dem Erreichen folgender Ziele:
1. Vertraulichkeit (Secrecy)
2. Integritét (Integrity)
3. Authentizitét (Authenticity)
4. Nichtabstreitbarkeit (Nonrepudiability)

Das klassische Ziel der Kryptographie, die Vertraulichkeit, ist erreicht, wenn nur die vom
Sender intendierten Empféinger eine verschliisselte Nachricht entschliisseln kénnen. Hier gibt
es zwei interessante Extremfille. Zum einen kénnen Sender und Empfinger identisch sein,
z.B. bei der verschliisselten Speicherung von Daten. Zum anderen ist es moglich, daf3 der
Sender selbst nicht in der Lage ist, die Nachricht zu entschliisseln?.

Integritit ist erreicht, wenn eine Verinderung der Nachricht auf dem Ubertragungsweg
sicher (oder mit hoher Wahrscheinlichkeit) erkannt wird. Dabei mufl man unterscheiden
zwischen Veriinderungen durch Stérungen der Ubertragung und Manipulation durch Dritte.
Erstere sollten von herkémmlichen Protokollen entdeckt werden. Alle Verinderungen, die
von einem kryptographischen Verfahren aufgedeckt werden, sind als Angriff zu bewerten.

Authentizitdt ist erreicht, wenn sich Sender und Empfinger gegenseitig ihre Identitét
beweisen konnen (und miissen).

Nichtabstreitbarkeit ist erreicht, wenn der Sender das Erstellen und Versenden einer Nach-
richt nicht verleugnen kann, wenn sie einmal versandt worden ist. Dieser Punkt wird im Zu-
sammenhang mit Vertragsabschliissen und finanziellen Transaktionen iiber digitale Kanéle
immer bedeutender.

Von allen vier Zielen ist die Authentizitit das wichtigste und Voraussetzung fiir das
Erreichen der anderen Ziele. Vertraulichkeit bedingt das Wissen, mit wem eine Nachricht,
ein Geheimnis geteilt wird. Integritéit setzt voraus, dafl die empfangene Nachricht in genau
dieser Form vom vermuteten Sender erzeugt wurde, und die Nichtabstreitbarkeit setzt die
Mboglichkeit voraus, aus einer erhaltenen Nachricht beweisbar auf die Identitdt des Senders
schlieflen zu kénnen.

So unterschiedlich wie die bei der Anwendung kryptographischer Methoden verfolgten
Ziele sind die Angriffsarten der ,feindlichen“ Kryptoanalytiker, im folgenden kurz Angreifer
genannt. Die Angriffsarten unterscheiden sich stark fiir symmetrische und asymmetrische
Verfahren und werden aus diesem Grund erst spéter nach der Einfiihrung in die jeweilige
Verfahrensklasse dargestellt.

2Ein Fall, der erst bei der Verwendung asymmetrischer Verfahren auftreten kann.
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2.2

Grenzen kryptographischer Verfahren

Wichtiger als die verschiedenen Angriffsarten und das Abschiitzen der Leistungsfihigkeit
verschiedener Algorithmenklassen und Protokolle ist das Bewuftwerden iiber die Ziele, die

durch die Verwendung kryptographischer Verfahren nicht erreicht werden kénnen

3.

Kryptographie schiitzt nicht die unverschliisselten, lokal gespeicherten Kopien der ver-
schliisselten Daten. Insbesondere das nicht wirklich destruktive Loschen von Dateien
wird unter vielen Betriebssystemen zum Problem: die momentan unbenutzten Blocke
eines Dateisystems enthalten noch die vollstdndigen Daten ihrer letzten Benutzung.

Kryptographie schiitzt nicht mehr, wenn die Schliissel ,gestohlen“ werden. Da die
Schliisselinformation nicht physikalisch gestohlen werden muf}, kann dieser Fall sehr
lange unbemerkt bleiben. Dieser Punkt spricht fiir das (verschliisselte) Abspeichern
von Schliisseln auf Chip- oder Magnetkarten, deren Verlust oder Manipulation eher
bemerkt wird.

Kryptographie schiitzt nicht vor denial of service attacks, dem Uberfluten von Rech-
nern oder Teilnetzen mit bedeutungslosen Nachrichten ([14, S. 7], [19, S. 165]).

Kryptographie schiitzt nicht bei manipulierter Kryptosoftware. Auch Kryptohardware
ist kein grundsitzlicher Schutz, da jede Hardware nur mit Software betrieben werden
kann.

Kryptographie schiitzt nicht vor ,Verrat® im eigenen Hause, gleichgiiltig ob Beste-
chung, Erpressung oder nur Fahrlissigkeit im Spiel sind.

Kryptographie verschleiert nicht die Tatsache der Kommunikation zwischen zwei Par-
teien. Dieser Punkt ist insbesondere im Zusammenhang mit kryptographischen Proto-
kollen wichtig: welche sogenannten Verkehrsinformationen kann ein Angreifer aus dem
sichtbaren Datenstrom ablesen?

Erst wenn genau klar ist, welche Ziele erreicht werden kénnen und sollen und, welche pro-
tokollarischen Anderungen im Arbeitsablauf nétig sind, kann der Einsatz von Kryptographie
optimale Ergebnisse erbringen.

3Nach [18, S. 54]
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2.3 Symmetrische Verfahren

Ein symmetrisches Verfahren erméglicht zwei Kommunikationspartnern, die traditioneller-
weise Alice und Bob heifen, die sichere Kommunikation iiber einen unsicheren Kanal. Der
Name ,, symmetrisch” bedeutet hier, dafl beide Partner das gleiche Verfahren und vorallem
den gleichen Schliissel verwenden.

Das Alphabet fiir den Klartext und den Chiffretext ist im allgemeinen durch den Uber-
tragungskanal oder das zugrundeliegende Protokoll vorgegeben. Aus diesem Grund reicht es,
Verfahren zu betrachten, die fiir Klartext und Chiffretext dasselbe Alphabet ¥ verwenden.
Eine symmetrische Chiffre ist also im wesentlichen eine Abbildung F' mit;:

F: KxT = I
(ko) = Fi(v)

Dabei ist k € K ein Schliissel aus dem Schliisselraum KC, v € ¥ ein Alphabetzeichen aus dem
Klartext und Fj(v) € ¥ das korrespondierende Alphabetzeichen des Chiffretextes.

Nehmen wir nun an, Alice und Bob kennen einen gemeinsamen Schliissel £ und Alice
verschliisselt v zu Fj(v). Damit Bob die Nachricht entschliisseln kann mufl F beziiglich des
Alphabets ¥ umkehrbar sein und die Umkehrung F, ' muf leicht berechenbar sein:

A N\ F (i) =v

vEX kEK

Bei der Beurteilung moderner Kryptosysteme geht man von der sogenannten Kerck-
hoff’schen Maxime [15, S. 149] aus, die lautet: ,Der Feind kennt das benutzte System*“. Ein
Angreifer, der den Klartext aus dem Chiffretext gewinnen will, sollte also keinen Vorteil
davon haben, die Abbildung F' und die Vorgehensweise zu ihrer Invertierung zu kennen,
wenn er nicht auch den gewé&hlten Schliisel k£ kennt.

Die Kerckhoff’sche Maxime ist von der Verwendung kryptographischer Verfahren in
Kriegszeiten geprigt, in denen die Geheimhaltung eines Verfahrens oft fehlschligt. Heute
sollen Kryptoverfahren in offentlich bekannten Protokollen eingesetzt werden, sodafl Ge-
heimhaltung prinzipiell unmoéglich ist.

Die ,effiziente Berechenbarkeit“ von F und F~' bedeutet in diesem Zusammenhang nicht
abstrakt ,mit polynomiellen Aufwand®, sondern Mindestdurchsatz in Kilobit pro Sekunde
bei vertretbaren Beschaffungskosten fiir Hard- und Software in DM.

Ebenso bedeutet ,der Angreifer kann den Chiffretext nicht entschliisseln hier ,,nicht mit
fiir den Angreifer vertretbarem Aufwand an Zeit und Geld*. Damit hiingt die Sicherheit von
den Moglichkeiten und der Motivation des Angreifers ab, sowie vom (vermutlichen) Wert
der Nachricht.

Damit flieflen in die Beurteilung der Sicherheit einer Chiffre sowohl komplexititstheo-
retische Uberlegungen ein (Berechnung unterer Schranken fiir Algorithmen zum , Brechen®
einer Chiffre) als auch Abschitzungen der Entwicklung des Preis-Leistungsverhiiltnisses von
Rechenanlagen oder des Fortschritts in der Kryptoanalyse ([17, Abschnitt 2.2], [16, S. 167]
und im Zusammenhang mit RSA [18, S. 361]).

2.3.1 Leistungsfihigkeit symmetrischer Chiffren

Wie erreichen symmetrische Algorithmen prinzipiell die vier gesteckten Ziele fiir allgemeine
kryptographische Verfahren?

Vertraulichkeit ist gewihrleistet solange es Alice und Bob gelingt, ihren Schliissel ge-
heimzuhalten. Notwendigerweise miissen sich Alice und Bob in Bezug auf die Weitergabe
des Schliissels gegenseitig ihrer Diskretion sicher sein, sonst wiirden sie sich keine vertrauli-
chen Nachrichten senden.

Integritéit wird wie iiblich durch Priifsummen erreicht, die mit der Nachricht verschliisselt
werden und so vor Manipulation sicher sind.
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Authentizitat ist gegeben solange der Schliissel geheim bleibt.

Die Nichtabstreitbarkeit ist mit symmetrischen Verfahren prinzipbedingt nicht zu errei-
chen, da Alice und Bob exakt das gleiche Verfahren und den gleichen Schliissel zur Erzeugung
von Chiffretext benutzen. Dadurch ist mit dem Chiffretext keine Entscheidung mdglich, ob
Alice oder Bob der Absender ist?.

2.3.2 Angriffe auf symmetrische Chiffren
2.3.2.1 Szenarien

Der klassische Angriff auf ein Verschliisselungsverfahren ist der Chiffretextangriff (cipher-
text only attack), bei dem der Kryptoanalyse ausschlieBlich der Chiffretext zur Verfiigung
steht. Ziel des Angriffes ist zumindest das Entschliisseln einer Nachricht im idealen Fall das
Berechnen des benutzten Schliissels.

Alle nachfolgend beschriebenen Verfahren sind nach bisherigem Kenntnisstand sicher
gegeniiber diesem Angriff: es ist kein Verfahren zum Entschliisseln der Nachricht bekannt,
das weniger Aufwand erfordert als die Erschopfende Suche (ezhaustive search oder brute
force attack) im Schliisselraum. Die Sicherheit gegeniiber einem solchen Angriff ist zwingend
notwendig.

Der Angriff mit bekanntem Klartext (known plaintext attack) ist ein Szenario, in
dem der Kryptoanalyse eine Anzahl von Klartext-Chiffretextpaaren zur Verfiigung steht, die
mit dem gleichen Schliissel verschliisselt wurden. Ziel ist die Berechnung dieses Schliissels,
um weitere Nachrichten entschliisseln oder selbst erzeugen zu kénnen.

Dieses Szenario ist nicht unrealistisch, da in der Praxis oft gegen einfache Grundregeln
fiir die Verwendung kryptographischer Methoden und Protokolle verstoflen wird, sodaf} eine
Nachricht, die als Klartext iiber einen Kanal gesandt wurde, ohne syntaktische Verdnderung
auf einem verschliisselten Kanal weitergesandt wird. Kann man beide Kanéle abhéren und
die Paare zuordnen, ist ein Angriff mit bekanntem Klartext moglich. Von modernen Chiffren
wird auch Sicherheit gegeniiber einem solchen Angriff gefordert [17, S. 99].

Die dritte klassische Angriffsvariante ist der Angriff mit wihlbarem Klartext (cho-
sen plaintext attack). Dem Angreifer steht die Moglichkeit offen, einen beliebigen Klartext
verschliisseln zu lassen und den zugehorigen Chiffretext abzufangen. Ziel ist die Berechnung
des verwendeten Schliissels.

Auch dieses Szenario ist nicht vo6llig unrealistisch: man mufl den Betreiber eines sicheren
Kanals nur dazu bringen, eine bestimmte Nachricht iibertragen zu wollen [15, S. 140].

Ein relativ praxisnahes Beispiel wire der Diebstahl einer black bozx, die zwar nach einem
bekannten Verfahren, aber mit einem unbekannten Schliissel arbeitet und die gegen das
Auslesen des Schliissels gesichert ist.

Nachfolgend werden noch andere Angriffsarten dargestellt, die die Eigenschaften be-
stimmter Chiffren ausnutzen. Grundsétzlich bleibt aber fiir alle Angriffsarten und alle® Chif-
fren das Problem der Beweisbarkeit ungelost: es 146t sich unter Umsténden nachweisen, daf3
eine Chiffre unsicher gegeniiber einem Angriff ist. Sicherheit gegeniiber einem Angriff ist
jedoch nicht beweisbar [17, S. 101].

2.3.2.2 Techniken

Die Verfahren der Kryptoanalyse sind vielfiltig und kénnen hier nicht systematisch vor-
gestellt werden. Hier werden nur kurz die im nachfolgenden Text auftretenden Begriffe

4Dies ist eine Schwiiche, die erst mit der Verwendung asymmetrischer Verschliisselungsverfahren, digita-
ler Unterschriften und der dazugehorigen Protokolle behoben wird. Auf weitere Schwichen symmetrischer
Verfahren wird in Abschnitt 2.3.6 eingegangen.

5Zumindest fiir alle praktikablen Chiffren, nicht fiir das one-time-pad. Siehe z.B. [15, S. 117] und [16, S.
15].
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erlautert. Hiufig dienen die Analyseverfahren nicht direkt dazu, in einem der oben darge-
stellten Szenarien das gesteckte Ziel zu erreichen, sondern ,nur“, um strukturelle Schwéchen
in Algorithmen zu finden.

Zu den Analyseverfahren von eher theoretischem Interesse gehoren z.B. die Differentielle
Kryptoanalyse ([16, S. 284], [17, S. 205]) und die Lineare Kryptoanalyse ([16, S. 348], [17,
S. 247]). Bei schwachen Chiffren konnen sie jedoch von praktischem Wert sein [17, S. 249].

Die meistbeachtetste ,, Technik® mit praktischer Bedeutung ist die Erschopfende Su-
che (ezhaustive search, brute force attack): man durchsucht im Worst Case den gesamten
Schliisselraum, indem man jeden moéglichen Schliissel am Chiffretext ausprobiert und priift,
ob der erhaltene Klartext sinnvoll scheint. Fiir einen n Bit langen Schliissel ben6tigt man
also im Mittel etwa 2" ! Versuche.
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2.3.3 DES (Data Encryption Standard)

Das amerikanische National Bureau of Standards (NBS, heute National Institute of Stan-
dards and Technology (NIST)) forderte am 15. Mai 1973 auf, Vorschliige fiir ein 6ffentlich
verfiigbares Kryptoverfahren einzureichen ([16, S. 265], [18, S. 64], [20, S. 179], [21, S. 47] ).
Folgende, etwas vage Entwurfskriterien wurden in dieser Aufforderung vorgeschrieben:

1. Das Verfahren soll sehr sicher sein.
2. Das Verfahren soll vollsténdig spezifiziert werden und leicht zu verstehen sein.

3. Die Sicherheit des Verfahrens mufl allein durch die Geheimhaltung der Schliissel
gewihrleistet sein, die Geheimhaltung des Verfahrens darf fiir die Sicherheit keine
Bedeutung haben®.

Das Verfahren soll jedem Anwender zur Verfiigung stehen.

Das Verfahren soll an diverse Anwendungen anpafibar sein.

Das Verfahren soll zu geringen Kosten in Hardware realisierbar sein.
Das Verfahren soll effizient sein.

Das Verfahren soll validierbar sein.

© »®» =N o ove

Der Export des Verfahrens soll moglich sein.

Punkt zwei bedeutet nicht etwa, dafl simtliche Details des Verfahrens veroffentlicht wer-
den sollten. Laut Schneier hat die amerikanische National Security Agency (NSA) niemals
zugestimmt, soviele Informationen iiber DES zu verdffentlichen, daf3 der Algorithmus von
jedermann in Software realisiert werden kann [16, S. 267]. In diesem Zusammenhang ist wohl
auch Punkt neun so zu verstehen, dafl Realisierungen in Hardware exportfihig sein sollten.
Der Export von Hard- und Softwarerealisierungen des DES-Algorithmus aus den USA ist
bis heute unversténdlicherweise nicht gestattet, obwohl der DES-Algorithmus schon lange
in Hard- und Software auflerhalb der USA implementiert wird.

Trotz Vorbehalten war das Vorgehen des NBS | revolutionér”: hier sollte Kerckhoffs Ma-
xime zum ersten mal voll umgesetzt werden.

Punkt acht bedingt, daf§ der Algorithmus modular aufgebaut sein muf}, sodaf} eine Im-
plementierung validiert werden kann, indem alle Module und Schnittstellen validiert werden.
Ein Algorithmus der nur tiber sein Ein-/Ausgabeverhalten definiert ist, kann in einer Imple-
mentierung im allgemeinen nur durch das Uberpriifen aller méglichen Eingaben (Klartexte
und Schliissel) validiert werden. Sollte dies mit akzeptablen Aufwand méglich sein, so wire
der Algorithmus mit dem gleichen Aufwand zu brechen.

Die obigen Forderungen waren fiir die damaligen Kryptologen jedenfalls sehr hoch ge-
steckt, denn es dauerte mehr als drei Jahre bis der DES am 15. Januar 1977 durch die Federal
Information Processing Standard Publication 46 ,,Data Encryption Standard® [22, 23] als
verbindlicher Standard festgeschrieben wurde.

DES ist eine Variation des von IBM entwickelten und eingereichten Verfahrens LUCI-
FER. Der Einflufl der NSA auf die Entwicklung des DES, sowie die Moglichkeit einer ver-
steckten ,Hintertiir“, die der NSA das vergleichsweise leichte Mitlesen erlauben kénnte,
geben noch heute Anlafl zu Spekulationen ([16, S. 278], [18, S. 66], [20, S. 180], [21, S. 72]).

Diese Spekulationen erhielten neue Nahrung als Eli Biham und Adi Shamir 1990 ihre
Methode der Differentiellen Kryptoanalyse veroffentlichten. In den folgenden Jahren wurde
DES auf seine Anfilligkeit gegeniiber dieser Analysemethode untersucht. Hier und gegeniiber
anderen Methoden erwies sich DES als {iberraschend stark, sodafl man annehmen muf, die
NSA habe diese und andere Analysemethoden schon 15 Jahre frither gekannt als die Forscher

6Kerckhoffs Maxime in moderner Form.
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in zivilen Organisationen ([16, S. 285 und S. 598], [18, S. 66], [17, S. 245]). Diese Vermutung
gibt Anlaf} zur Sorge, denn méglicherweise reicht der momentane Wissensvorsprung der NSA
auch aus, um moderne Verfahren zu brechen, die heute noch als sicher gelten.

2.3.3.1 Beschreibung des DES

DES arbeitet auf Blocken (Alphabetzeichen) der Linge 64 Bit. Die verwendeten Schliissel
haben eine Lénge von 56 Bit, werden aber meist als 64 Bit lange Zahlen dargestellt. Die
niederwertigsten Bits in jedem Byte sind dann bedeutungslos oder werden als Paritétsbits
genutzt.

Die Permutationen TP und IP~! haben keine kryptologische Bedeutung und dienen nur
der effizienten Realisierung in Hardware auf 8 Bit breiten Bussen [16, S. 271]. Der Klartext-
block wird zunéchst in zwei Hélften geteilt. DES besteht im wesentlichen aus der sechzehn-
fachen Hintereinanderausfiihrung einer relativ einfachen Operation (siehe Abbildung 2.1 auf
Seite 30).

Diese sechzehn sogenannten Runden bilden ein Feistel-Netzwerk. Diese Anordnung be-
wirkt, daf3 die gesamte Abbildung umkehrbar wird, gleichgiiltig, welche Eigenschaften die
Rundenfunktion f besitzt. Fiir die beiden Teilworte in einem Schritt gilt:

L; = Ri
Ri = Li_1® f(Ri-1, Ky)

Bei der Entschliisselung sind L;, R; und K; bekannt wiahrend L; ; und R;_; berechnet
werden miissen. Es gilt aber:

Ry = L;
R; & f(Ri-1, K;)

&
L
[

Damit ist die Entschliisselung unabhéngig von Eigenschaften der Funktion f immer moglich.
Feistel-Netze stellen eine mogliche Grundstruktur fiir symmetrische Schliisselverfahren dar,
die jedoch bei den nachfolgend vorgestellten Verfahren IDEA und RC4 nicht verwendet wird.
Weitere Informationen zu Feistel-Chiffren und weitere Beispiele finden sich in [17, S. 185]
und [16, S. 347].

Die Generierung der Teilschliissel, sowie die Wahl der Rundenfunktion f sind Gegenstand
zahlreicher Analysen und Spekulationen. Fiir genauere Darstellungen siehe [24], [16, Kapitel
12], [17, Kapitel 4], [15, S. 130], [21, Kapitel 3].
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Abbildung 2.1: Grobe Struktur der DES-Verschliisselung. & bedeutet XOR. f heiit Run-
denfunktion. K; bis Kjg sind Teilschliissel, die aus dem (externen) DES-Schliissel erzeugt

werden.
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2.3.3.2 Die Sicherheit von DES

Der DES-Algorithmus ist eine Blockchiffre, d.h. er besitzt keinen Speicher fiir Zustandsin-
formation. Gleiche 64 Bit-Blocke des Klartextes werden auf gleiche Blécke im Chiffretext
abgebildet. Dadurch bleiben evtl. Strukturen des Klartextes erkennbar und es ist ohne die
Zuhilfenahme von Priifsummen nicht erkennbar, wenn einzelne Blocke eingefiigt, gel6scht
oder gefindert werden.

Die Wahrscheinlichkeit fiir mehrfach auftretende Blocke im Klartext sinkt mit anstei-
gender Blockgrofle. DES wird oft wegen der geringen Blockgrofle kritisiert. Der IDEA-
Algorithmus nimmt diese Kritik auf und erweitert die Blockgréfie auf 128 Bit. Eine Moglich-
keit, das Auftreten von gleichen Blocken unwahrscheinlich zu machen, ist die Verwendung
einer Datenkompression vor der Verschliisselung. Eine andere Moglichkeit besteht darin,
DES zu einer sogenannten Stromchiffre zu machen, die einen Zustand speichert, der sich
mit jedem verschliisselten Block dndert (sieche Abschnitt ,, Betriebsarten fiir DES#).

Ein weiterer Kritikpunkt an DES ist der kleine Schliisselraum, der eine Erschépfende
Suche mit Spezialhardware als méglich erscheinen ld8t. Siehe dazu z.B. [16, S. 300], [17, S.
243 u. S. 247]. Auch hier bietet IDEA Abhilfe, indem die Schliisselléinge auf 128 Bit vergrofiert
wird. Ein Versuch, diesen Mangel zu beheben ist das sogenannte Triple-DES-Verfahren (auch
DES3), das aus der Hintereinanderanwendung von Ver-, Ent- und wiederum Verschliisselung
mit drei verschiedenen DES-Schliisseln besteht ([16, S. 357], [17, S. 275], [15, Kapitel 9]).

Hier lassen sich unmdglich alle Spekulationen und Analysen andeuten, die im Zusam-
menhang mit DES veroffentlicht wurden. Dies liegt daran, dafl — etwas {iberspitzt formuliert
— die Kryptologie der Nachkriegszeit mit der Analyse des DES zusammenfillt. Dem inter-
essierten Leser sei das deutschsprachige Buch von Fumy und Riefl empfohlen [17] und dem
sehr interessierten Leser die etwa 1600 Eintrége starke Literaturliste aus [16].

Bei aller Kritik an Blockgroflen und Schliissellingen des DES-Algorithmus 148t sich zu-
sammenfassend sagen, dafl es auch heute, zwanzig Jahre nach Einfiihrung des DES, kaum
gelingen wiirde, eine Blockchiffre mit genau dieser Block- und Schliissellinge zu entwerfen,
die sicherer wére als DES.

2.3.3.3 Betriebsarten fiir DES

Wichtige Entwurfskriterien fiir eine symmetrische Chiffren sind die Konfusion, die Diffusion
und der Awvalanche- oder Lawinen-Effekt.

Konfusion bedeutet das Verschleiern oder Vermeiden einer einfach formulierbaren funk-
tionalen Abhingigkeit zwischen Chiffretext und Klartext. Eine zufillig gewéhlte Permuta-
tion des Alphabets ist ein Beispiel fiir eine schlecht funktional formulierbare Abhéngigkeit.

Das Prinzip der Diffusion bedeutet das Verteilen der Redundanz des Klartextes iiber wei-
te Teile des Chiffretextes, sodaf ein Bit des Chiffretextes von vielen, voneinander entfernten
Bits des Klartextes abhéngt.

Der sogenannte Awvalanche-Effekt bedeutet, dafl das i-te Bit des Chiffretextes moglichst
von allen Schliisselbits und von den Bits Nummer 0 bis Nummer i des Klartextes abhéngen
soll. Eine gute Einfithrung bieten [17, Kapitel 4] und [15, Kapitel 10].

Wie oben erwihnt bildet eine Blockchiffre grundsétzlich immer gleiche Klartextblocke
auf gleiche Chiffretextblocke ab. Somit 148t sich ein Entwurfskriterium, der oben erwéhnte
Avalanche- oder Lawinen-Effekt mit einer reinen Blockchiffre nicht erreichen, da ein Bit im
Chiffretext maximal von allen Bits im entsprechenden Block des Klartextes abhéngen kann.
Der gesamte vorangegangene Klartext hat keine Bedeutung.

In ,DES Modes of Operation® [25] wurden 1980 vier verschiedene Betriebsarten fiir DES
standardisiert, mit deren Hilfe aus der Blockchiffre DES eine Stromchiffre konstruiert werden
kann. Diese Betriebsarten sind grundsitzlich fiir jede Blockchiffre anwendbar [17, S. 265].
Sei P; der i-te Block des Klartextes und sei C; der i-te Block des Chiffretextes, ¢ > 0 und
Fy, der Verschliisselungsschritt der Blockchiffre. Die vier Betriebsarten arbeiten wiefolgt:
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Electronic Codebook Mode (ECB) Diese Betriebsart ist nichts Neues. Die Blockchiffre
wird in der {iblichen Weise angewandt: C; = Fj(P;).

Cipher Block Chaining Mode (CBC) Zur Berechnung von C; wird auch C;_; herange-
zogen: C; = Fi,(P;®C;_1). Da Cy nicht existiert, bendtigt man zur Verschliisselung des
ersten Blocks einen sogenannten Initialisierungsvektor IV, der als Teil des Schliissels
betrachtet werden kann, aber nicht mufl. Im Extremfall kann man IV sogar offen als
ersten Block der Nachricht iibertragen, was eine zuféllige Wahl von hiufig wechselnden
Werten fiir IV erleichtert.

Output Feedback Mode (OFB) Die Blockchiffre wird zur Erzeug